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DATENSCHUTZSTELLE
FURSTENTUM LIECHTENSTEIN

Aktenzeichen: Sachbearbeitung Vaduz,
103.1.2 / 2024-19381 GAM { spco 27. Dezember 2024

VERFUGUNG

Die Datenschutzstelle (DSS) hat am 27. Dezember 2024 auf Grund einer Beschwerde nach
Art. 77 Datenschutz-Grundverordnung (DSGVO) von

(Beschwerdefiihrer, Bf)
gegen

Liechtensteinische Landesbank Aktiengesellschaft,
vertreten durch Herr Georg Eduard Wohlwend, Prisident des Verwaltungsrates, Stidtle
44, 9490 Vaduz
(Beschwerdegegnerin, Bg)
wegen

behaupteter Verletzung von Artikel 5 und 6 Date nschutz-Grundverordnung (DSG VO)

entschieden:

Kirchstrasse 8 | Postfach 684 | 9490 Vaduz | Liechtenstein | T+423 236 6090 | info.dss@Iiv.li | www.datenschutzstelle.li
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SPRUCH

1. Der Beschwerde betreffend die Verletzungen von Art. 5 und 6 DSGVO wird
stattgegeben.

2. Die Bg wird gemass Art. 58 Abs, 2 Bst. b DSGVO verwarnt, dass sie mit der
Ubermittiu ng der personenbezogenen Daten des Bf an Dritte gegen Art. 5 Abs, 1 Bst. a
i.V.m. Art. 6 Abs. 1 DSGVO verstossen hat,

3. Die Bg wird gemass Art. 58 Abs. 2 Bst. c und d DSGVO angewiesen, die Empféanger der
rechtswidrig iibermittelten personenbezogenen Daten des Bf unverziiglich zu
informieren, dass diese die Daten unverziiglich zu I6schen haben.

4. Die Bg wird angewiesen, der DSS die Lschung der Daten durch die Empfanger bis
spatestens zum Zeitpunkt der Rechtskraft dieser Verfiigung zu bestatigen.

(1) Der Bf reichte am 22. Juli 2024 bei der DSS eine Beschwerde gegen die

seinen ausdriicklichen, schriftlich erklarten Willen seine gesamte Korrespondenz
eines Jahres (24 E-Mails) vorsatzlich an Dritte herausgegeben habe. Bei den Dritten
handle es sich um Prozessgegner des Bf sowie der welche er als
Président des Stiftungsrates vertrete. Die Herausgabe erfolgte, um den
Prozessgegnern einen Vorteil in einem gegen diese gefiihrten Abberufungsverfahren
zu gewdhren. Dies stelle eine eklatante vorsatzliche Verletzung des Datenschutzes
dar, da sensible Daten vorsatzlich dritten Personen bekannt gemacht worden seien.
Zum Sachverhalt werde auf die Strafanzeige vom 10. April 2024 wegen Verletzung des
Bankgeheimnisses, Art. 63 BankG, verwiesen.

(2)  Mit Schreiben vom 7. August 2024 forderte die DSS die Bg auf, zu der vom Bf
vorgebrachten Beschwerde eine Stellungnahme bis 2. September 2024 einzubringen,

(3)  Innert Frist reichte die Bg die Stellungnahme am 26, August 2024 bei der DSS ein. In
der Stellungnahme hilt die Bg fest, dass ihr die erwihnte Strafanzeige nicht bekannt
sei und sie daher auf den darin wohl dargestellten Ausgangssachverhalt nicht
eingehen konne. Bis dato sej die Liechtensteinische Landesbank AG auch nicht von
der Staatsanwaltschaft bzgl. einer moglichen Verletzung des
Bankkundengeheimnisses informiert/kontaktiert worden.

(4)  Weiters bringt die Bg vor, dass der Bf verschiedene E-Mails unaufgefordert an einen
Mitarbeiter der Bank geschickt habe mit der Bitte um Kenntnisnahme., Der private
Charakter der E-Mails [asse sich nicht erkennen. Die in den E-Mails enthaltenen
Anschuldigungen, Anzeigen und auch Honorarberechnungen hdtten einer
besonderen Abklarung im Sinne des SPG unterzogen werden missen, was
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rechtmdssig, ja sogar rechtlich geboten gewesen sei, um der Prifung nachzukommen,
ob Verdachtsmomente im Zusammenhang mit Geldwascherei, Vortaten der
Geldwascherei oder organisierter Kriminalitit vorlagen oder nicht. Dieser Umstand
misse dem Beschwerdefiihrer als Jurist bekannt sein. Die Bg habe den Bf iiber die
Herausgabe dieser E-Mails vorab informiert und ihm angeboten, dass die

entsprechenden Uberlegungen dazu in einem persdnlichen Gesprich erldutert
wirden. Dieses Angebot sei nicht angenommen worden.

Die Bg weist den Vorwurf einer «vorsatzlichen Verletzung des Datenschutzes,
insbesondere der DSGVO» als nicht gerechtfertigt zurlick. Gegen die Behauptung des
Bf, dass es sich bei den E-Mails um «sensible Daten» handle, spreche die Tatsache,
dass die in den E-Mails enthaltenen Informationen zahlreichen Vertretern der Presse
bekannt gegeben worden seien. Um dies zu verifizieren, bediirfe es lediglich einer
kurzen Onlinerecherche. Auch die Beha uptung, dass die Landesbank «Prozessgegnern
einen Vorteil in einem ... Abberufungsverfahren ... gewdhre», sei entsprechend unter
keinem Titel haltbar. Dies weise sie in aller Form zuriick.

Ergénzend bringt die Bg vor, dass der medial bereits bekannte Bf seit geraumer Zeit
versuche, die Institutionen des Landes (Treuhénder, Gerichte) in ein schlechtes Licht
zu riicken. Der Bf verfolge mit seinem Vorgehen nicht schiitzenswerte Interessen,
vielmehr handle es sich hierbei um einen weiteren Versuch, sich medial
Aufmerksamkeit zu verschaffen. Die Bg sei von einem durch den Bf beauftragten
Journalisten kontaktiert worden, der wenige Tage vor der Anzeige mit Nachdruck eine
Stellungnahme gefordert hitte. Da die Bank diese Stellungnahme offenbar nicht zur
Zufriedenheit des Journalisten abgegeben habe, wire anscheinend, wie zuvor bereits
angedroht, Beschwerde eingereicht worden. Die Bg stelle fest, dass der Bf mit seinem
Vorgehen seinerseits offensichtlich die Datenschutzrechte der Mitarbeitenden der
Bank verletze, indem er wiederholt und ungefragt iber offenbar von ihm beauftragte
Personen ihre Mitarbeitenden kontaktiert und diese auch mit unbegriindeten
Anschuldigungen konfrontiert habe.

Abschliessend halt die Bg fest, dass die Bank in der gegenstandlichen Angelegenheit
weder das Bankkundengeheimnis verletzt noch gegen datenschutzrechtliche
Vorgaben verstossen habe.

Im Sinne des rechtlichen Gehérs gemass Art. 64 LVG lud die DSS den Bf mit Schreiben
vom 28. August 2024 ein, zur Stellungnahme der Bg eine Gegeniusserung bis
17. September 2024 einzubringen.

Innert Frist dusserte sich der Bf dahingehend, dass der Verstoss gegen die DSGVO
durch die Bg, welche gegen den ausdriicklich erklirten Willen des Bf nicht weniger als
24 E-Mails an Prozessgegner des Bf herausgegeben habe, welche diese in einem
Abberufungsverfahren bei Gericht vorgelegt hatten, um den Bf zu diffamieren und um
geltend zu machen, dass dieser wegen dieser E-Mails seine Beglinstigung an der
Hartlaub Immobilienstiftung verloren habe, offensichtlich und eklatant sei, Das
Schreiben der Bg vom 22.08.2024 sei daher nur ein Versuch, den Bf zu diffamieren

und zu diskreditieren und solle weiterhin den Blick darauf verstellen, dass die Bg die
DSGVO vorsatzlich verletzt habe.
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Dazu erldutert der Bf die gesetzlich vorgeschriebene Vertraulichkeit der Daten. Diese
sei in der DSGVO durch die Prinzipien und Anforderungen an die Datensicherheit
verankert, insbesondere in Artikel 5 Abs, 1 Bst. f und Artikel 32 sowie durch den

allgemeinen Gedanken im Erwiagungsgrund 39. Insbesondere relevant seien die
folgenden Punkte:

Artikel 5 Abs. 1 Bst. f DSGVO fiihre die «Integritat und Vertraulichkeit» als einen der
Grundsétze auf. Er besage, dass personenbezogene Daten in einer Weise verarbeitet
werden miissten, die eine angemessene Sicherheit gewabhrleiste, einschliesslich des
Schutzes vor unbefugter oder unrechtmassiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder Schadigung durch
geeignete technische und organisatorische Massnahmen.

Art. 32 DSGVO befasse sich mit der «Sicherheit der Verarbeitung» und fordere die
Umsetzung geeigneter technischer und organisatorischer Ma ssnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewdhrleisten. Dazu wirden auch
Massnahmen zur Sicherstellung der Vertraulichkeit der Daten gehdren.

Erwdgungsgrund 39 unterstreiche, dass personenbezogene Daten in einer Weise
verarbeitet werden soliten, die ihre Sicherheit und Vertraulichkeit gewahrleisten. Er
beziehe sich auf die Anforderungen an die Verantwortlichen, dass sie Massnahmen
treffen miissten, um sicherzustellen, dass die Daten nicht unbefugt offengelegt oder
unbefugt genutzt werden wiirden.

Sodann bringt der Bf vor, die Bg habe vorsitzlich gegen die gesetzlich vorgeschriebene
Vertraulichkeit der Daten verstossen. Diese habe die gesamte Korrespondenz eines
Jahres an Prozessgegner des Bf ausgehandigt. Diese sei nicht versehentlich erfolgt,
sondern vorsétzlich. Die Einlassung der Bg in deren Schreiben vom 22,08.2024 sei

auch nicht dazu geeignet, diesen vorsatzlichen Verstoss gegen die gesetzlich
vorgeschriebene Vertraulichkeit der Daten zu entkriften oder zu bagatellisieren.

Zu den von der Bg vorgetragenen Ausserungen erwidert der Bf, dass die DSGVO
keinen Unterschied mache, ob Daten aufgefordert oder unaufgefordert iibersandt
worden seien. Es werde bestritten, dass die Bg Abkldrungen im Sinne des SPG treffen
habe miissen. Selbst wenn die Bg Abklérungen im Sinne des SPG hitte treffen miissen,
ware dies keinesfalls eine Rechtfertigung, die gesamte Korrespondenz an
Prozessgegner des Bf zu iibersenden. Der Bf sei Uber die von der Bg angedachte
Herausgabe der E-Mails informiert worden. Der Bf habe daraufhin aber einer
Herausgabe ausdriicklich und in aller Deutlichkeit widersprochen und darauf
hingewiesen, dass eine Herausgabe ein klarer Verstoss gegen das Bankgeheimnis
ware. In diese E-Mail habe der Bf sogar zwei seiner Rechtsanwilte einkopiert, was die
rechtliche Relevanz dieser E-Mail unterstreiche. Fiir ein personliches Gesprach mit

einem Mitarbeiter der Bank habe keinerlei Bedarf bestanden, der Widerspruch des
Unterzeichners sei eindeutig.

Dariiber hinaus bringt der Bf vor, die Bg hétte nicht einmal mitteilen dii rfen, ob der Bf
eine Kontoverbindung bei der Bank unterhalte und es E-Mail-Korrespondenz mit dem
Bf gegeben habe. Allein schon die Herausgabe der in den E-Mails enthaltenen privaten
Natel-Nummer des Bf sei ein Verstoss gegen die DSGVO. Und die DSGVO regle auch
nicht, dass nur unbekannte Daten geschiitzt wiren. Die Bg habe auch nicht
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vorgetragen, dass samtliche in den 24 E-Mails enthaltenen Daten aus der Presse
bekannt gewesen seien. Dies wiirde auch keineswegs den Tatsachen entsprechen. In
keinem der Medienberichte sei mitgeteilt worden, dass der Bf eine Bankverbindung
bei der Bg unterhalte. Die Behauptung der Bg, die Daten seien bereits aus der Presse
bekannt gewesen, sei daher unzutreffend und eine falsche Schutzbehauptung.

Ausserdem habe die Bg die gesamte Korrespondenz des Bf mit der Bank eines
gesamten Jahres herausgegeben. Die 24 E-Mails wiren den Prozessgegnern des Bf im
Abberufungsverfahren gegen diesen ausgehdndigt und von diesen dann dem Gericht
gegen diesen vorgelegt worden. Die Bg kénne nicht vortragen, sie hatte nicht gewusst
oder damit gerechnet, dass die Prozessgegner des Bf diese 24 E-Mails verwenden
wirden. Selbstversténdlich miisse die Bg damit rechnen, dass die herausgegeben
Dokumente irgendwo verwendet und vorgelegt werden wiirden.

Dazu dussert sich der Bf, dass kein einziger der von der Bg vorgetragenen Punkte dazu
geeignet sei, den vorsatzlichen Verstoss gegen die gesetzlich vorgeschriebene
Vertraulichkeit der Daten zu entkriften. Die von der Bg in ihrer Stellungnahme
vorgetragenen Punkte belegten daher, dass die Bg entweder die Vorschriften zum

Datenschutz nicht respektiere, oder aber, dass die Bg die Datenschutzstelle fiir dumm
verkaufen méchte.

Zum Vortrag, der Bf wiirde die Datenschutzrechte der Mitarbeitenden der Bg
verletzen, entgegnet er, er habe die vorsatzliche Verletzung des Bankgeheimnisses
gegen den ausdriicklichen Willen eines durch die DSGVO geschitzten Betroffenen
einem Journalisten mitgeteilt, welcher selbst eine Recherche angestellt habe und den
Ausgang der Strafanzeige und des vorliegenden Verfahrens vor der Datenschutzstelle
abwarte. Der Journalist habe grosses Interesse an dem Vorfall, er sei nach dessen
Information selbststandig tatig geworden und wire keineswegs, wie die Bg
unzutreffend vortrage, «beauftragt». Wenn die Bg am Ende vortrage, der Bf habe
«offensichtlich die Datenschutzrechte unserer Mitarbeitenden verletzt, indem er
wiederholt und ungefragt iiber offenbar von ihm beauftragte Personen unsere
Mitarbeitenden kontaktiert und diese auch mit unbegriindeten Anschuldigungen
konfrontiert» habe, so sei dies abwegig. Der Bf habe keinen Mitarbeitenden der Bank
kontaktiert und habe auch niemanden beauftragt, Mitarbeitende der Bank zu

kontaktieren. Die Bg trage hier falsche Tatsachenbehauptungen vor, was fiir eine Bank
befremdend und irritierend sei.

Schliesslich dussert sich der Bf, es bleibe im Ergebnis dabei, dass die Bg offensichtlich
und in eklatanter Weise vorsatzlich gegen die gesetzlich vorgeschriebene
Vertraulichkeit der Daten verstossen habe, indem sie die gesamte Korrespondenz
eines Jahres mit dem Bf an Prozessgegner des Bf herausgegeben habe. Diese hatten
diese dann in einem Abberufungsprozess gegen sich zum Nachteil des Bf vorgelegt.
Dass die Bg den eindeutigen Verstoss gegen den Datenschutz auch jetzt noch in
Abrede stelle, zeige umso meh r, dass die Bg die Grundsitze des Datenschutzes und
insbesondere der DSGVO offensichtlich nicht respektiere. Die Bg werde die
Strafanzeige selbst von der zustdndigen Behorde erhalten.

Mit E-Mail vom 10. September 2024 ibermittelte die DSS der Bg die Ausfiihru ngen

des Bf und bot ihr Gelegenheit, zu diesem Vorbringen eine ergidnzende Stellungnahme
bis 1. Oktober 2024 einzubringen.
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Mit Schreiben vom 30. September 2024 brachte die Bg fristgerecht eine erginzende
Stellungnahme ein und legte dar, dass sie dem Vorbringen des Bf vollumfanglich
entgegentrete, soweit dieses von ihren Darstellu ngen abweiche und verwies auf die
bereits erstatteten Ausfilhrungen, welche aufrechterhalten wiirden,

Des Weiteren erlautert die Bg, dass sie namentlich den Vorwurf vorsatzlicher
Verletzung der DSGVO zuriickweise. Die Weiterleitung der E-Mails sei im Zuge von
SPG-Abkldrungen auf explizite Anfrage des Stiftungsrates hin erfolgt, welcher von sich
aus vermutete, dass die Vorwiirfe wohl auf Vorbringen des Her - fussen
wiirden. Die Pflicht zu Abklirungen im Sinne des SPG seien keinesfalls irrelevant und
fur die Beurteilung der vorliegenden Beschwerde wesentlich. Fehlende Abklarungen
im Sinne des SPG kénnten bekanntlich zur Verletzung aufsichtsrechtlicher Vorgaben
fihren und wiirden entsprechend sanktioniert. Der Vorwurf der Verletzung des
Bankgeheimnisses durch die Weiterleitung der genannten E-Mails sei zudem nicht
nachvollziehbar, da diese Ubermittlung in keinem Zusammenhang mit einer

bestehenden oder nicht bestehenden Kundenverbindung des Beschwerdefiihrers zu
sehen sei.

Die Bg erganzt, dass sie den erneut gedusserten Vorwurf, die Bank hatte dem
Prozessgegner des Bf einen Vorteil gewdhrt, klar zuriickweise. Die Bank sei
diesbeziiglich nicht Uber diesen oder weitere laufende Prozesse gegen die
Stiftungsrate im Detail informiert worden und verflige nur Uber die Ausfilhrungen des
Bf, welche sie im Rahmen ihrer Moglichkeiten zu iiberpriifen gehabt hatte.

Schliesslich weist die Bg die Anschuldigung des Bf, die Bank trage «falsche
Tatsachenbehauptungen vor», mit Nachdruck zurlick. Richtig sei, dass ihre
Mitarbeitenden nachweislich und mehrfach direkt auf die personliche E-Mail-Adresse
mit gegensténdlichen Mails kontaktiert worden seien (Kundenberater). Ausserdem
prasentierte sich der im Nachgang auftretende Journalist mit einer von
unterzeichneten Vollmacht (Bankgeheimnisentbindung), weshalb von einer
Beauftragung auszugehen sei.

Im Ergebnis halte die Bg an den Ausflhrungen vom 22. August 2024 unverindert fest
und ersucht die DSS, die Beschwerde vollumfanglich abzuweisen.

Mit Schreiben vom 8. Oktober 2024 ermaoglichte es die DSS dem Bf, sich zum weiteren
Vorbringen der Bg bis zum 22. Oktober 2024 zu aussern. Falls der Bf auf eine

erganzende Ausserung verzichten wolle, ersuchte die DSS diesen um eine kurze
Riickmeldung.

Am 15. Oktober 2024 erhielt die DSS fristgerecht die erginzende Gegendusserung des
Bf. Darin weist der Bf nochmals vehement darauf hin, dass der Verstoss gegen die
DSGVO durch die Bg, welche gegen den ausdriicklich erklarten Willen des Bf nicht
weniger als 24 E-Mails an Prozessgegner des Bf hera usgegeben habe, welche diese in
einem Abberufungsverfahren gegen diese bei Gericht vorgelegt hatten, um den Bf zu
diffamieren und um geltend zu machen, dass dieser wegen dieser E-Mails seine
Beglinstigung an der Hartlaub Immobilienstiftung verloren habe, sei offensichtlich
und eklatant und werde auch nicht durch die Gegenausserung der
Liechtensteinischen Landesbank vom 30. September 2024 entkriftet.
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Sodann betont der Bf, dass die Bg mit der Gegendusserung erneut versuche, den Blick
auf die Tatsachen zu verstellen und verweist nochmals auf die DSGVO. Diese schiitze
personenbezogene Daten, also alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (die «betroffene Person») beziehe. Zu den
personenbezogenen  Daten gehorten  insbesondere  auch sogenannte
Kommunikationsdaten, also samtliche Nachrichteninhalte ebenso wie E-Mail-
Verldufe. Diese Daten seien gemiss der DSGVO vertraulich zu behandeln. Das
bedeute, dass Unternehmen und Organisationen, die personenbezogene Daten
verarbeiten, angemessene technische und organisatorische Massnahmen ergreifen
mussten, um die Vertraulichkeit, Integritat und Verfiigbarkeit der Daten zu schiitzen,
Personenbezogene Daten miissten gegen unbefugten Zugriff, unrechtmaéssige
Verarbeitung, Verlust oder Zerstérung geschiitzt werden.

Der Bf hebt hervor, dass die Bg aufgrund des in der DSGVO geregelten Schutzes der
Kommunikationsdaten wie Nachrichteninhalte oder E-Mail-Verlaufe keine einzige der
24 E-Mails an irgendjemand ausserhalb der Bank weiterleiten oder aushandigen hitte
dirfen.  Erschwerend komme hinzu, dass die Bg diese geschiitzten
Kommunikationsdaten an Prozessgegner der Kundin der Bank,der,
herausgegeben habe. Weiter komme erschwerend hinzu, dass die Herausgabe sogar
noch gegen den ausdriicklich erklarten Willen der  und des Bf
erfolgt sei. Die Bank hatte also ganz besonders sorgsam mit den
Kommunikationsdaten umgehen miissen. Wie bereits vorgetragen, sei dem Betreuer
der Bank, Herrn M. S., ganz entschieden und klar mitgeteilt worden, dass die Bank auf
keinen Fall interne Korrespondenz an Dritte herausgeben diirfe, dies sei ein eklatanter
Verstoss gegen das Bankgeheimnis. In der E-Mail vom 24. Oktober 2022 habe der Bf
Herrn M. S. wértlich Folgendes erklzrt:

«Sehr geehrter Herr S.

Vielen Dank fiir ihren Anruf, in welchem Sie mir mitgeteilt haben, dass die
Liechtensteinische Landesbank beabsichtigt, meine Korrespondenz mit der

Liechtensteinischen Landesbank an die S tiftungsrdte der Hartlaub Imm obilienstiftung
weiter zu leiten.

Ich weise Sie und die Liechtensteinische Landesbank darauf hin, dass diese
Korrespondenz von mir nicht als Organ der Hartlaub Immobilienstiftung, was ich seit
Oktober 2021 nicht mehr gewesen bin, sondern in meiner Eigenschaft als Privatperson
und in  meiner Eigenschaft als Kunde der Bank (ndmlich  als
einzelvertretungsberechtigter Stiftungsrat einer anderen Stiftung) der Bank mitgeteilt
habe. Wie die Liechtensteinische Landesbank dazu kommt, private Korrespondenz
einer Privatperson betreffend einen anderen Kunden einfach gegen den
ausdriicklichen Willen dieser Privatperson weiter zu leiten, ist mir als Jurist absolut
unverstandlich und erachte ich u.q. aus Griinden des Datenschutzes und des
Bankgeheimnisses dusserst bedenklich,
Ich erlaube mir die Herren Rechtsanwiilte .

'r einzukopieren.

(Hervorhebungen im Original)»

Zu den neuerlichen Einlassungen in der Stellungnahme vom 30. September 2024 der
Bg bringt der Bf vor, dass die Bank sich dahingehend einlasse, die Weiterleitung
«erfolgte im Zuge von SPG-Abkl rungen auf explizite Anfrage des Stiftungsrates hin».

und

—_—
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Sodann erkliart er, das Sorgfaltspflichtgesetz (SPG) regle Massnahmen zur
Bekdmpfung von  Geldwische, Terrorismusfinanzierung  und  anderen
Finanzverbrechen. Es verpflichte insbesondere Finanzinstitute, Treuh&nder und
andere Dienstleister zu bestimmten Sorgfaltspflichten, wie

«- ldentifizierung der Kunden: Dienstleister miissen die Identitét ihrer Kunden und
wirtschaftlich Berechtigten tiberpriifen.

- Uberwachung von Transaktionen: Verdichtige Transaktionen miissen gemeldet
und lberwacht werden.

- Risikobewertung: Unternehmen miissen eine Risikobewertung durchfihren und
Mafnahmen ergreifen, um Missbrauch fiir illegale Aktivitéten zu verhindern.

- Aufbewahrungspflichten: Bestimmte Dokumente und Informationen missen iiber
einen bestimmten Zeitraumaufbewahrt werden.

- Meldepflichten Verdachtsfille auf Geldwésche oder Terrorismusfinanzierung
missen den Behérdengemeldet werden.»

Des Weiteren hebt der Bf hervor, dass das Gesetz sicherstellen solle, dass die
Finanzbranche transparent und integer arbeite, um kriminelle Aktivitaten zu
verhindern. Aufgrund welcher dieser Sorgfaltspflichten die Bank 24 E-Mails eines
Kunden, also sogenannte Kommunikationsdaten, also samtliche Nachrichteninhalte
ebenso wie E-Mail-Verlaufe an Aussenstehende iibersandt habe, habe die Bank nicht
erklart und sei auch nicht nachvolliziehbar. Denn hitte die LLB Bedenken wegen des
Inhalts einer der weitergeleiteten E-Mail gehabt - wie die Bank nicht einmal
vorgetragen habe — hatte sie diese eine E-Mail an eine zustandige Stelle weiterleiten
kénnen — aber nicht samtliche 24 E-Mails. Und wenn die Bank Bedenken wegen des
Inhalts einer oder mehrerer E-Mails gehabt hatte — wie die Bank nicht einmal
vorgetragen habe - hétte sie diese an die Staatsanwaltschaft oder die Liechtenstein
Financial Intelligence Unit (FIU) weiterleiten mussen, aber nicht an die derzeitigen
Stiftungsréte einer anderen Stiftung, mit der die . einenRechtsstreit
fihre. Auch wenn die Bank eine Frage an die derzeitigen Stiftungsrate der Hartlaub
Immobilienstiftung gehabt hatte, so hitte sie die derzeitigen Stiftungsrate
anschreiben kénnen und ohne Nennung von Namen etwa wie folgt Anfragen kdnnen:
«Die Bank hat Hinweise darauf erhalten, dass es maglicherweise ein
Abberufungsverfahren gegen die Stiftungsrite der Hartlaub Immobilienstiftung geben
kénnte; kénnten Sie bitte hierzu Stellung nehmen. Die Weiterleitung von
Kommunikationsdaten, also simtliche Nachrichteninhalte ebenso wie E-Mail- Verldufe
an Aussenstehende ist und bleibt jedoch ausser Betracht.»

Sodann merkt der Bf an, dass es daher leicht zu durchschauen sei, dass die
Weiterleitung der Kommunikationsdaten, also samtlicher Nachrichteninhalte sowie
des E-Mail-Verlaufs nicht das Geringste mit einer Sorgfaltspflicht der Bank nach dem
SPG zu tun gehabt habe. Es handle sich daher um eine reine Schutzbehauptung.
Ebenso sei es leicht zu durchschauen, dass die Weiterleitung eine Gefilligkeit eines
Mitarbeitenden der Bank oder gar der Geschaftsleitung gewesen sei, um die
derzeitigen Stiftungsrate der Hartlaub Immobilienstiftung sowohl im Rechtsstreit mit

der. ‘als auch im Abberufungsverfahren des Bf gegen die derzeitigen
Stiftungsréte der Hartlaub Immobilienstiftung zu begiinstigen.
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Bezlglich der Aussage der Bg, dass die Ubermittlung in keinem Zusa mmenhang mit
einer Kundenverbindung stehe, dussert sich der Bf, dass die Beschwerde an die
Datenschutzstelle sowie die Strafanzeige wegen Verletzung des Bankgeheimnisses
sowohl im Namen der , als auch im Namen des Bf erfolgt sei. In der
Strafanzeige vom 26. Marz 2024, welche der Datenschutzstelle vorliegen wiirde, sei
auf Seiten 1f unter Ziffer 1. 1.-3. dargelegt, dass der Bf zunachst als
Alleinvertretungsberechtigter  Prisident  des Stiftungsrats  der  Hartlaub
Immobilienstiftung mit der Bg eine Kundenverbindung hatte, als auch als
alleinvertretungsberechtigter  Prisident  des Stiftungsrats  der  weiteren
Beschwerdefiihrerin Es seien also zwei Kundenverbindungen
gewesen. Nachdem dWZZ.SeptEmber 2021 wegen des «blossen Anscheins
einer  méglichen Interessenskollision»  als Stiftungsrat  der  Hartlaub
Immobilienstiftung abberufen worden sei, hatte er als alleinvertretungsberechtigter

Stiftungsrat der ur noch eine Kundenverbindung mit der Bank.
Genauer gesagt seien es Kundenverbindungen mit der Hartlaub Immobilienstiftung
und der. ___ewesen, welche jeweils durch den Bf vertreten worden

seien. Nach der Abb;jfung als Stiftungsrat habe der Bf nur noch die
‘ertreten, ab 22. September 2021 habe also nur noch eine Ku ndenverbindung

‘mit der / mit dem Bf als Vertreter bestanden.
Erganzend merkt der Bf an, dass die E-Mails, welche die Bank in rechtswidriger Weise

weitergeleitet habe, aus der Zeit vom 23. Juli 2021 bis 27. September 2022 stammen
wirden. Lediglich stamme die erste E-Mail, diese vom 23. Juli 2021, aus der Zeit als
der Bf noch Stiftungsrat der Hartlaub Immobilienstiftung gewesen sei. Alle anderen
23 E-Mails wiirden aus der Zeit stammen, als der Bf alleinvertretungsberechtigter
Stiftungsrat der gewesen sei, die Kundenbeziehung also zwischen
ders/ __undder Bg bestanden hitte. Selbstverstindlich stiinden aber
die E-_Maiis, die der Bf als alleinvertretungsberechtigter Stiftungsrat der | [

geschrieben habe, im Zusammenhang mit der Kundenbeziehung zwischen

“der s und der Bg. Und selbst in dem Fall, dass die E-Mails nicht im

Zusammenhang mit der Kundenbeziehung der | mit der Bank
gestanden hatten — was jedoch nicht zutreffe — hitte die Bank diese ebenso wenig an
aussenstehende Dritte weiterleiten diirfen. Es sei offensichtlich, dass auch diese
Einlassung eine reine Schutzbehauptung wire.

Zu der Aussage der Bg, die Bank habe dem Prozessgegner keinen Vorteil gewihrt,
entgegnet der Bf, dass diese Behauptung zum einen véllig irrelevant sei, da es fiir eine
Verletzung der DSGVO nicht darauf ankomme, ob durch die Verletzung der DSGVO

Jemanden ein Vorteil gewahrt worden sei, sondern allein darauf ankomme, ob die
DSGVO verletzt sei oder nicht.

Dartber hinaus bringt der Bf vor, dass die Behauptung unwahr sei. Die Weiterleitung
der 24 E-Mails wére nicht ansatzweise dazu geeignet, irgendeine Sorgfaltspflicht der
Bank zu erfiillen (s.o.). Die Bank habe lediglich vollig unsubstantiiert etwas von «SPG»
gedussert, aber nicht erldutert, welche der oben genannten einzelnen
Sorgfaltspflichten dadurch gewahrt werden sollten, dass die Bank nicht der FIU oder
der Staatsanwaltschaft, sondern einem aussenstehenden Dritten interne E-Mails aus
einer Kundenbeziehung weitergeleitet habe. Die Weiterleitung an die Stiftungsrite
der Hartlaub Immobilienstiftung sei daher nicht ansatzweise zur Erflillung irgendeiner
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Sorgfaltspflicht gewesen. In Wahrheit habe die Weiterleitung der E-Mails an die
Stiftungsriten der Hartlaub Immobilienstiftung, Herr Philipp Wanger und Herr
Dr.Martin  Batliner, lediglich dazu gedient, diesen die internen
Kommunikationsdaten, Nachrichteninhalte und E-Mail-Verlufe zukommen zu lassen,
damit diese die Unterlagen im Prozess gegen die Altenburg Stiftung und im
Abberufungsverfahren des Bf gegen die beiden genannten Herren verwenden

kénnten. Und zwar gegen die Kundin der Bank, die ol 3 und gegen den
alleinvertretungsberechtigten Prasidenten der . namlich den Bf.
(35) Zur Ausserung der Bg, dass die 1 oder der Bf einen Journalisten

«beauftragt» hatte, erwidert der Bf, dass die Bank als «Beweis» eine Erklarung
vorlegte in Bezug auf eine Befreiung vom Bankgeheimnis. In Wahrheit habe weder die
noch der Bf einen Journalisten «beauftragt». Die Wahrheit sei ein
“Journalist iiber den Vorfall informiert und ihm die Unterlagen des Falls zur Verfiigung
gestellt worden. Der Journalist sei jedoch nicht beauftragt worden, sondern habe die
Angelegenheit aus eigenem Antrieb mit Interesse aufgegriffen. Ob er zu gegebener
Zeit Uber den Vorfall berichten wiirde oder nicht, sei allein seine Entscheidung und
liege nicht im Ermessen der i oder des Bf.

(36) Am 27. November 2024 forderte die DSS die Bg zu einer ergénzenden Beantwortung
von 11 rechtlichen Fragen auf.

(37) Am 10. Dezember 2024 uibermittelte die Bg fristgerecht die folgenden Antworten (in
kursiv jeweils im Anschluss an die 11 Fragen der DSS):

© Wann und von wem haben Sie die Anfrage um Offenlegung der besagten 24 E-
Mails des Bf erhalten?

Die LLB hat die Anfrage zur Offenlegung am 05. Oktober 2024 von Herrn Dr.
Martin Batliner per E-Mail erhalten.

©  Welche rechtliche Grundlage wurde in der Anfrage genannt? Art. 6 Abs. 1
DSGVO verlangt fiir jede Datenverarbeitung eine Rechtsgrundlage. Die
anfragende Stelle miisste Ihnen gegeniiber bekannt gegeben haben, auf welche
datenschutzrechtliche Grundlage sie sich konkret stiitzten.

Der betroffene Kunde bzw. dessen gesetzlicher respektive organschaftlicher
Vertreter hat einen vertraglichen Anspruch geltend gemacht, Dabeij ist es aus
unserer Sicht nicht notwendig, dass er sich explizit auf eine spezielle gesetziiche
Grundlage beruft. Seine Stellung als Kunde macht es méoglich, dass er seinen aus
dem Bankvertrag fliessenden Anspriiche wie bsp. ein Auskunftsrecht geltend
machen kann. Der Beauftragte hat dem Auftraggeber gegeniiber entsprechende
Treuepflichten zu wahren. Ausserdem hatte die Bank eine rechtfiche
Verpflichtung zu erfiillen (Compliance-Abkldrungen zur alifélligen Ausrdumung
von Verdachtsmomenten oder zur begriindeten Erstattung einer FIU-Mitteilung)
und kann sich demzufolge zumindest auf die Bst. ¢, e und f von Art. € Abs. 1

DSGVO stiitzen.
o Aufwelche rechtliche Grundlage stiitzten Sie die Offenlegung der Daten?

Wir stutzen diese insbesondere quf Art. 6 Abs. 1 Bst. ¢, e und f DSGVO sowie die
Compliancevorgaben, die ihrerseits ihre gesetzliche Grundlagen in der
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Sorgfaltspflichtgesetzgebung (SPG) und dem entsprechenden iibergeordneten
europdischen Recht finden.

Aus lhren Ausfiinrungen schliessen wir, dass es die rechtliche Verpflichtung

gemadss Art. 6 Abs. 1 Bst, ¢ DSGVO in Verbindung mit dem SPG war. Ist dies
korrekt?

Ja, wobei auch die Bst. e und f einschldgig sind.

Wenn ja, auf welche konkreten Bestimmungen des SPG stiitzten Sie sich fir die
Offenlegung?

Zu berticksichtigen sind insbesondere Art. 5, 9 und 17 SPG sowie Art, 22 bzw. 26
ff. SPV.

Die Sorgfaltsplichten sind in Art. 5 SPG definiert. Welche konkreten Pflichten
wollten Sie mit der Weitergabe erreichen?

Die LLB wolite damit die Vorgaben hinsichtlich der risikoaddquaten
Uberwachung einer Geschdftsbeziehung, die bei Vorliegen eines Verdachts auf
Geldwdischerei  oder  einer Vortat dazu wahrzunehmen ist,
erfiillen/wahrnehmen.

Oder gibt es ein anderes Ziel im Sinne des SPG, welches mit der Weitergabe der
E-Mails hdtte erreicht werden sollen?

Bekdmpfung von Geldwdscherei, Schutz des Finanzplatzes, aber keine
ungeprifte Erstattung von FIU-Mitteilungen aufgrund blosser Diffamierungen.
Keine Vorverurteilungen, sondern serisser Umgang mit vorgebrachten
Verdachtsmomenten. Mit den der LLB zur Verfiigung stehenden Mitteln musste
gegenstdndlich eine Konfrontation der Beschuldigten erfolgen, um ihnen die
Méglichkeit einzurdumen, zu den Anschuldig ungen Stellung zu nehmen. Weiter
konnten die Beschuldigten nur durch die konkrete und volisténdige Kenntnis aller
Korrespondenz respektive aller darin enthaltenen Ausserungen beurteilen, ob sie
sich ihrerseits gezwungen sehen kénnten, gegen den "Anzeigeerstatter"
strafrechtlich vorgehen zu kénnen/miissen (iible Nachrede; falsche

Beschuldigung; Verleumdung odgl.), zumal ihnen dessen Vorgehensweise ja
bereits bekannt war.

Bitte erldutern Sie, wie genau diese Ziele mit der Weitergabe der besagten
E-Mails hatten erreicht werden sollen.

Die LLB wolite durch die Weitergabe der E-Mails die Ausrdumung der

Verdachtsmomente erreichen und hdtte ansonsten eine FIU-Miitteilung
erstatten miissen.

Haben Sie konkret tiberpriift, ob der Inhalt der E-Mails tatsachlich geeignet ist,
konkrete Sorgfaltspflichten zu erfiillen? Wenn ja, erldutern Sie bitte, welcher

Inhalt der E-Mails von Ihnen als erforderlich fiir die Pflichterfullung betrachtet
wurde,

Der Inhalt der E-Mails selbst dient nicht der Erfullung der SPG-Vorgaben, sondern
die Priifung der darin gedusserten Vorwiirfe, die entsprechende
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Verdachtsmomente entstehen liessen, welche es abzukliren galt. Die massiven
strafrechtlich relevante Vorwiirfe konnten seriéserweise nicht einfach ignoriert
werden.

© Was war das Ergebnis der Weiterleitung? Wenn Sie die Daten auf Grundlage

Ihrer Sorgfaltsplichten weitergeleitet ha ben, welches Ergebnis haben Sie damit
erzielt?

Die Weiterleitung hatte zum Ergebnis, dass der Angeschuldigte sich erkldren und
den  Hintergrund der Beschuldigungen  durch  den nunmehrigen
Beschwerdefiihrer darlegen konnte. Dadurch wurden es méglich, die

Verdachtsmomente auszuréumen und auf die Erstattung einer Fi U-Miitteilung zu
verzichten.

o Art. 20a SPG besagt: «Die Sorgfa Itspflichtigen diirfen, vorbehaltlich
anderslautender  gesetzlicher Regelungen, personenbezogene Daten,
einschliesslich besonderer Kategorien personenbezogener Daten sowie
personenbezogener Daten liber strafrechtliche Verurteilungen und Straftaten,
auf Grundlage dieses Gesetzes ausschliesslich fiir Zwecke der Verhinderung von
Geldwascherei, organisierter Kriminalitit und Terrorismusfinanzierung im Sinne
von Art. 1 verarbeiten und diirfen diese nicht in einer Weise weiterverarbeiten,
welche mit diesem Gesetz unvereinbar ist. Es ist untersagt, solche Daten auf
Grundlage dieses Gesetzes fiir andere Zwecke, wie beispielsweise kommerzielle
Zwecke, zu verarbeiten». Bitte erliutern Sie, wie konkret lhre Offenlegung der
E-Mails ausschliesslich der «Verhinderung von Geldwascherei, organisierter
Kriminalitat und Terrorismusfinanzierung» diente.

Die Offenlegung hatte ausschliesslich zum Ziel, die Vorgaben hinsichtlich der
risikoaddquaten Uberwachung einer Geschiftsbeziehung, die bei Vorliegen
eines Verdachts auf Geldwdscherei oder einer \ortat dazu wahrzunehmen ist, zu
erfiillen/wahrzunehmen. Die LLB konnte durch die Weitergabe der E-Mails die
Ausrdumung der entstandenen Verdachtsmomente erreichen. Die Weiterleitung
fiihrte zum Ergebnis, dass der Angesch uldigte sich erkidren und den Hintergrund
der Beschuldigungen durch den nunmehrigen Beschwerdefiihrer darlegen
konnte. Dadurch wurden die Verdachtsmomente ausgerdumt, und auf die
Erstattung einer FIU-Mitteilung konnte verzichtet werden.

Am 11. Dezember 2024 ubermittelte die DSS die Antworten der Bg an den Bf.
Gleichentags brachte der Bf kurz zusammengefasst vor, dass die Bg iber keinerlei
Rechtsgrundlage fiir die Weiterleitung der besagten E-Mails verfiigt hatte. Die
Berufung auf SPG-Verpflichtungen hatte zudem keinesfalls zu einer Weiterleitung an
die betreffenden Anwilte fithren diirfen, sondern héchstens an die SFIU oder die

Staatsanwaltschaft. Es fehlten zudem konkrete Angaben zu einem angeblichen
Verdacht auf Geldwascherei.

Am 12. Dezember 2024 beantragte der Bf den Zuspruch von Schadenersatz fiir
materielle und immaterielle Schiden gem. Art. 82 Abs. 1 DSGVO iV.m.

Erwdgungsgrund 146, dort insbesondere Satz 3, wonach der Begriff des Schadens weit
auf eine Art und Weise ausgelegt werden sollte, die den Zielen der DSGVO in vollem
Umfang entspricht. Ebenso verlangte er, die DSS mége eine Geldbusse verha ngen, da
die Verletzung zwar quantitativ gering, jedoch qualitativ sehr hoch sei, da die Bank
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mit Vorsatz in der qualifizierten Form der Absicht gehandelt habe. Mangels
Vergleichsdaten fiir Sanktionen der Datenschutzstelle verweise er auf die Sanktionen
der Finanzmarktaufsicht Liechtenstein (FMA), die sich zwischen CHF 5'S00 und CHF
500'000 bewegten.

RECHTLICHE BEURTEILUNG

(40)

Gemass Art. 57 Abs. 1 Bst. f DSGVO muss sich jede Aufsichtsbehérde in ihrem
Hoheitsgebiet mit Beschwerden einer betroffenen Person gemass Art. 77 DSGVO
befassen. Die DSS ist gemass Art. 9 Abs. 1 Datenschutzgesetz vom 4. Oktober 2018
(DSG) die fiir Liechtenstein zustandige Aufsichtsbehorde und daher kompetent, sich
mit der vorliegenden Beschwerde zu befassen.

Zur Frage der Rechtmissigkeit der Weitergabe von personenbezogenen Daten des Bf an
Dritte

(41)

(42)

(43)

(44)

Im vorliegenden Fall ist es unstrittig, dass die Bg E-Mails des Bf an Dritte weitergeleitet
hatte. Diese E-Mails beinhalten neben dem Vor- und Zunamen des Bf auch seine
Kontaktdaten sowie zahlreiche weitere personenbezogene Daten des Bf wie seine
personliche Meinung zu den umstrittenen Vorkommnissen etc. Bei all diesen
Informationen handelt es sich klarerweise um personenbezogene Daten des Bf im
Sinne des Art. 4 Ziff. 1 DSGVO. Es spielt keine Rolle, ob Teile dieser Informationen auch
der Offentlichkeit ber die Medien bekannt sind. Die E-Mails, welche der Bf an die Bg
gesandt hatte, waren eindeutig Teil einer bilateralen vertraulichen Kommunikation,
welche nicht fiir Aussenstehende intendiert war. Dies hatte der Bf in einer E-Mail an
den zusténdigen Mitarbeitenden der Bg auch sehr deutlich gemacht. Ob es sich bei
den gegenstandlichen Daten um Informationen handelt, die auch vom Bankgeheimnis
geschitzt sind, spielt fiir die rein datenschutzrechtliche Beurteilung keine Rolle. Jedes
personenbezogene Datum, das Riickschliisse auf eine natiirliche Person zuldsst,
geniesst den umfassenden Schutz der Datenschutzbestimmungen.

Die Kommunikation iiber E-Mail erfiillt zudem die Kriterien einer automatisierten
Datenverarbeitung im Sinne des Art. 4 Ziff. 2 DSGVO. Konkret ging es im vorliegenden
Fall um die «Offenlegung durch Ubermittlung» der personenbezogenen Daten an
Dritte, konkret an Dr. Martin Batliner.

Gemass Art. 5 Abs. 1 Bst. a DSGVO hat jede Datenverarbeitung und somit auch die
«Offenlegung durch Ubermittlung» rechtmassig zu erfolgen. Konkret bedeutet dies,
dass eine der in Art. 6 Abs. 1 DSGVO genannten Bedingungen erfillt sein muss.
Andernfalls ist die Datenverarbeitung rechtswidrig.

Die Bg fiihrt zum einen aus, dass die anfragende Stelle (Dr. Martin Batliner) sich fiir
den Erhalt der E-Mails auf ihre vertragliche Beziehung mit der Bg im Sinne des Art. 6
Abs. 1 Bst. b DSGVO berufen konnte. Dieser Rechtfertigung kann nicht gefolgt werden,
denn die Verarbeitung ist im konkreten Fall gerade NICHT fiir die Erfiillung eines
Vertrags erforderlich, dessen Vertragspartei die betroffene Person (=der Bf) ist.
Dr, Martin Batliner hatte auf Grundlage seiner vertraglichen Beziehung zur Bg somit
nur ein Anrecht auf den Erhalt der ihn selbst betreffenden Daten gehabt, aber nicht
auf solche von dritten Personen. Dasselbe gilt auch fur das vorgebrachte
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Auskunftsrecht der anfragenden Person. Diese Auskunft hatte nur sie selbst
betreffende Daten beinhalten diirfen, alle anderen Daten hitten unkenntlich
gemacht werden miissen.

Zum anderen stitzt sich die Bg auf eine rechtliche Verpflichtung zur Erfiillung von
Compliance-Abklérungen zur allfélligen Ausrdumung von Verdachtsmomenten oder
zur begrindeten Erstattung einer SFIU-Mitteilung. Dies entspriche laut Bg Art. 6
Abs. 1 Bst. ¢, e und f DSGVO. Diesem Vorbringen kann die DSS aus nachfolgenden
Griinden nicht folgen:

Art. 6 Abs. 1 Bst. ¢ DSGVO beinhaltet eine Pflicht zur Datenverarbeitung, die sich aus
einem nationalen Gesetz ergeben muss. Als ein solches nationales Gesetz wird von
der Bg auf das SPG verwiesen. Es ist folglich auf den konkreten Einzelfall hin zu
uberpriifen, ob eine bestimmte Datenverarbeitung tatsachlich erforderlich ist, um die
bestimmte gesetzliche Verpflichtung zu erfiillen. Im vorliegenden Fall ist diese
Prifung mit Blick auf die Weiterleitung der gesamten E-Mail Korrespondenz des Bf an
einen Dritten vorzunehmen. Sprich die Frage lautet: Musste die Bg die gesamte
Korrespondenz an einen Dritten weiterleiten, damit sie ihre Verpflichtung aus dem
SPG erfilllen konnte? Insbesondere ist dabei zu beriicksichtigen, dass es sich beim
Dritten um einen aussenstehenden Dritten, namlich den Rechtsanwalt Dr. Martin
Batliner handelte. Dieser habe laut Bg einen vertraglichen Anspruch geltend gemacht.
Seine Anspriiche fléssen aus seinem Bankvertrag bzw. seinem Auskunftsrecht. Ebenso
werden noch Treuepflichten geltend gemacht. Im selben Atemzug stitzt sich die Bg
dann auch noch auf ihre SPG Pflichten. Diese Argumentation ist aus Sicht der DSS
haltlos und widerspricht der Intention der DSGVO. Die Bg hatte bereits bei der
unsubstantiierten Anfrage des Dr. Batliner stutzig werden missen und wire
verpflichtet gewesen, nahere Abklarungen tiber die ihm zur Verfiigung stehende
Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO einzuholen.

In Bezug auf die SPG-Pflichten macht die Bg konkret Art. 5, 9 und 17 SPG sowie Art. 22
bzw. 26 ff. SPV geltend. Aus Sicht der DSS ist Art. 5 SPG auf den konkreten Fall nicht
anwendbar, denn wenngleich Art. 5 Abs. 2 Bst. d SPG besagt, dass die
Sorgfaltspflichten «bei Verdacht auf Geldwascherei, eine Vortat der Geldwascherei,
organisierte Kriminalitit oder Terrorismusfinanzierung, ungeachtet etwaiger
Ausnahmeregelungen, Befreiungen oder Schwellenwerte;» wahrzunehmen sind, so
sieht die DSS keinen Zusammenhang zwischen den in Abs. 1 genannten Pflichten und
der Weiterleitung der E-Mails an Dr. Batliner. Art. 9 SPG préazisiert die «Risikoadaquate
Uberwachung der Geschaftsbeziehung». Die Bg hatte auf Grundlage dieser
Bestimmungen besondere Abklarungen tatigen konnen, wenn sie der Ansicht
gewesen ware, dass bestimmte Verdachtsmomente bestanden hitten, Wie sie dieses
Ziel mit einer pauschalen Weiterleitung der E-Mails an Dr. Batliner hatte erreichen
wollen, ist fur die DSS nicht ersichtlich. Zudem verstrickt sich die Bg hier in klare
Widerspriiche, da sie einerseits vorbringt, dass Dr. Batliner ein Recht darauf hatte, die
E-Mail auf Basis seiner eigenen vertraglichen Beziehung mit der Bg und seines
Auskunftsrechtes zu erhalten und andererseits SPG Pflichten ihrerseits vorbringt.
Schliesslich zitiert die Bg Art. 17 SPG, was umso mehr erstaunt. Diese Bestimmung
enthalt die Pflicht zur Mitteilung an die SFIU. In keiner ihrer Stellungnahmen brachte
die Bg vor, dass die Weiterleitung der E-Mails an Dr. Batliner dazu diente, diese an die
SFIU wegen eines einschligigen Verdachts weiterzuleiten. Zudem hitte die
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Verdachtsmeldung direkt von der Bg und nicht Uber den Umweg eines Dritten
erfolgen kénnen. Ebenso wenig ist Art. 22 SPV einschlagig, denn er fiihrt aus, dass
«der Sorgfaltspflichtige in diesem Zusammenhang diejenigen Informationen zu
beschaffen, auszuwerten und zu dokumentieren hat, die geeignet sind, den
Hintergrund solcher Sachverhalte oder Transaktionen nachvollziehbar und
verstandlich zu machen.» Die Vorgénge bzw. Begriffe des Beschaffens, Auswertens
und Dokumentierens sind unmissverstindlich und klar von einer Offenlegung an
Dritte zu unterscheiden. Art. 26 ff SPV wiederum beziehen sich auf die Details zur
Mitteilung an die SFIU. Wie bereits ausgefiihrt, ist nicht ersichtlich, wieso eine solche

nicht direkt erfolgen konnte, sondern stattdessen den Umweg Uber einen Dritten
hatte nehmen miissen.

Schliesslich macht die Bg auch noch Art. 6 Abs. 1 Bst. e DSGVO geltend. Aus Sicht der
DSS ist diese Bestimmung nicht einschlégig, denn die Bg agierte nicht in
«Wahrnehmung einer Aufgabe, die im &ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die der Verantwortlichen lbertragen wurde».

Ebenso wenig kann die Ubermittlung auf Art. 6 Abs. 1 Bst. f DSGVO gestiitzt werden.
Zum einen gelang es der Bg nicht, iberzeugend darzulegen, worin ihre berechtigten
Interessen gelegen hatten und zum anderen hitte sie eine zusatzliche, noch
sorgfaltigere Abklarung vornehmen miissen, als der Bf der Ubermittlung vehement
widersprochen hatte. Eine solche Abklarung hatte gemdss Art. 21 DSGVO ergeben
missen, dass die Bg «zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen hatte kénnen, die die Interessen, Rechte und Freiheiten der betroffenen
Person Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen.» Die Bg hatte in dieser Hinsicht kein

Vorbringen erstattet und auch aus der vorgelegten Korrespondenz ging ein solches
nicht hervor.

Zusammenfassend stellt die DSS daher fest, dass die Bg durch die Weitergabe der
personenbezogenen Daten des Bf an einen Dritten Art. 6 Abs. 1 DSGVO verletzt hatte
und die Ubermittlung somit rechtswidrig erfolgt war.

Zur Frage des Schadenersatzes

(51)

(52)

Mit E-Mail vom 11. Dezember 2024 beantragte der Bf den Zuspruch von
Schadenersatz fiir materielle und immaterielle Schéden gem. Art. 82 Abs. 1 DSGVO
i.V.m. Erwédgungsgrund 146, dort insbesondere Satz 3, wonach der Begriff des

Schadens weit auf eine Art und Weise ausgelegt werden sollte, die den Zielen der
DSGVO in vollem Umfang entspricht.

Art. 44 DSG (Haftung und Recht auf Schadenersatz) fiihrt dazu Folgendes aus:

«1) Jede Person, der wegen eines Verstosses gegen die Verordnung (EU) 2016/679
oder gegen die Bestimmungen des Kapitels | oder |f ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter nach Art, 82 der Verordnung
(EU) 2016/679. Im_Einzelnen gelten fiir diesen Schadenersatzanspruch die

allgemeinen Bestimmungen des biirgerlichen Rechts.
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2) Hat der Verantwortliche oder Auftragsverarbeiter einen Vertreter nach Art. 27

Abs. 1 der Verordnung (EU) 2016/679 benann t, gilt dieser auch als bevollméchtigt,
Zustellungen in zivilgerichtlichen Verfahren entgegenzunehmen. Art. 12 des
Zustellgesetzes bleibt unberiihrt.»

(53) Gemaiss dieser Bestimmung fallt es nicht in die Zustdndigkeit der DSS, sondern in
diejenige der Zivilgerichte in Liechtenstein, Schadenersatz zuzusprechen.

Zur Frage der Verhéngung einer Geldbusse

(54) Gemiss Art. 40 Abs. 6 DSG wird «die Datenschutzstelle den Katalog des Art, 83 Abs. 2
bis & der Verordnung (EU) 2016/679 so zur Anwendung bringen, dass die
Verhéltnismassigkeit gewahrt wird. Insbesondere bei erstmaligen Verstéssen wird die
Datenschutzstelle im Einklang mit Art. 58 der Verordnung (EU) 2016/679 von ihren
Abhilfebefugnissen  insbesondere durch  Verwarnen Gebrauch  machen.»
Entsprechend  der Rechtsprechung  der  Beschwerdekommission fur
Verwaltungsangelegenheiten (VBK) ist diese Bestimmung eng auszulegen und bei
einem erstmaligen Verstoss von der DSS lediglich eine Verwarnung auszusprechen. Im
vorliegenden Fall handelt es sich um einen erstmaligen Verstoss der Bg in Bezug auf
eine rechtswidrige Ubermittlung von personen bezogenen Daten an einen Dritten. Aus
diesem Grund hat die DSS in Entsprechung der Rechtsprechung der VBK eine
Verwarnung auszusprechen. Sollte sich allerdings eine solche rechtswidrige
Datenverarbeitung wiederholen, wire von der DSS eine Geldbusse auszusprechen,
denn der vorliegende Verstoss ist klar als massgeblich einzustufen.

Aufgrund der gegenstindlichen Sach- und Rechtslage war daher spruchgemiss zu
entscheiden.

RECHTSMITTELBELEHRUNG

Gemass Art. 20 Datenschutzgesetz kann gegen diese Verfiigung binnen vier Wochen ab
Zustellung Beschwerde bei der Beschwerdekommission fiir Verwaltungsangelegenheiten
erhoben werden. Die vier-wochige Frist beginnt mit dem auf die Zustellu ng der Verfugung
folgenden Tag und kann nicht verldngert werden. Das Rechtsmittel muss enthalten:

1. Name und Anschrift;

2. das Datum und genaue Bezeichnu ng (Aktenzahl) der angefochtenen Verfligung;

3. die Erkldrung, ob die Verfiigung ihrem ganzen Inhalt nach oder nur in einzelnen Teilen

angefochten wird, und im letzteren Fall die genaue Bezeichnung des angefochtenen
Teiles;

4.  die Beschwerdegriinde;
5.  die Antrage, welche Entscheidung verlangt wird;

6. die Beweismittel, durch welche die Anfechtungsgriinde gestiitzt und bewiesen
werden wollen;

7. Unterschrift des Beschwerdefiihrers oder die des bevollméchtigten Rechtsvertreters.
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Gemadss Gesetz iiber die allgemeine Landesverwa ltungspflege hemmen die Gerichtsferien
den Lauf einer Rechtsmittelfrist. Der noch Ubrige Teil der Frist beginnt mit dem Ende der
Gerichtsferien zu laufen. Die Gerichtsferien beginnen im Sommer jeweils am 15. Juli und
dauern bis einschliesslich 25. August eines jeden Jahres. An Weihnachten und Neujahr

beginnen sie jeweils am 24, Dezember eines jeden Jahres und dauern bis einschliesslich
6. Januar des folgenden Jahres.

Fiir die Datenschutzstelle

Marie-Louise Gichter
Leiterin der Datenschutzstelle

Ergeht via SecureSafe an:

. e - 1 (Beschwerdefiihrer)

Ergeht mit Zustellnachweis an:

— Liechtensteinische Landesbank Aktiengesellschaft, vertreten durch Herr Georg Eduard
Wohlwend, Prasident des Verwaltungsrates, Stadtle 44, 9490 Vaduz
(Beschwerdegegnerin)
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